
 
Wymogi bezpieczeństwa dla Usługi Płatności Cyklicznych 

 

Wymogi formalne niezbędne do włączenia usługi płatności cyklicznych: 

1. Odpowiednie zapisy w Regulaminie Sklepu, 

2. Wymogi bezpieczeństwa, 

3. Czynności niedozwolone. 

 

Odpowiednie zapisy w Regulaminie: 

 

W Regulaminach zamieszczonych na serwisie/stronie muszą być zawarte następujące informacje: 

1. Cykliczność płatności (czy pobierana opłata jest miesięczna, kwartalna, roczna). 

2. Wysokości płatności w danym okresie, np.: 100pln / mieś. 

3. Zasady rezygnacji z płatności cyklicznych (opis gdzie klient musi się zgłosić i jak to zrobić). 

4. Informacja o tym, że dane kartowe przechowywane są przez PayU, 

5. Informacje edukacyjne dotyczące funkcjonalności jakie zapewnia Token (wirtualny identyfikator karty)  
oraz jego  bezpieczeństwa. 

6. Zasady reklamacji transakcji. 

Poniżej fragment zapisu regulaminowego, który należy dostosować do własnej działalności i pojęć używanych 

w Regulaminie: 

• Klient/Użytkownik zawierając umowę z firmą (XYZ) oraz wybierając określony 
pakiet/usługę/abonament wyraża zgodę na cykliczne, co miesięczne pobieranie przez Operatora 
Płatności (PayU S.A) z karty płatniczej kwoty pieniężnej odpowiadającej wysokości wartości opłaty za 
pakiet/usługę/abonament. Opłata będzie pobierana przez Operatora płatności raz w 
miesiącu/kwartalnie/rocznie 

• Klient/Użytkownik w ramach usługi płatności cyklicznych ma możliwość zapisania danych karty i 
zlecenia stałego polecania zapłaty. Dane karty będą przechowywane przez Operatora Płatności (PayU 
S.A.). PayU pośrednicząc w dokonaniu płatności udostępnia narzędzie Token (wirtualnych 
identyfikatorów karty), umożliwiające przypisanie do indywidualnego Klienta unikalnego 
identyfikatora za pomocą którego Klient cyklicznie dokonuje płatności na rzecz firmy. 

 

Wymogi bezpieczeństwa: 

Serwis/strona na której zostaną włączone płatności cykliczne powinna spełniać następujące wymagania: 

1. Powinna być zabezpieczona  z użyciem szyfrowanego protokołu np. TSL, SSL (https). 

2. Każdy użytkownik powinien mieć swoje konto. 

3. Konto użytkownika musi być zabezpieczone hasłem: 

 składającym się co najmniej z 8 znaków (w tym małą, dużą litera, liczbę lub znak specjalny),  

 hasła powinny być regularnie zmieniane, co najmniej co 90 dni - zmiana hasła następuje poprzez 
link resetujący stare hasło, nowo generowane hasło powinno być inne od 4 poprzednich. 

4. Konto użytkownika w systemie powinno być blokowane po 5 (czasowo) nieudanych próbach logowania. 



 
5. W przypadku zidentyfikowania procederu przejmowania kont lub włamań na konta Klientów w Serwisie 

Partner zobowiązuje się: 

 poinformować o tym niezwłoczne PayU, jednak nie później niż w terminie jednego dnia 
roboczego od wystąpienia incydentu,  

 przygotować niezbędne wyjaśnienia określające przyczyny zaistnienia takiej sytuacji wraz ze 
sposobem ich usunięcia, 

 przekazać PayU listę kont Klientów w Serwisie, co do których istnieje podejrzenie przejęcia. 

6. Systemy przechowujące i przetwarzające dane tokenów (wirtualnych identyfikatorów karty)  powinny być: 

 odseparowane od pozostałych systemów (Firewall, VLAN, itp.), 

 skonfigurowane zgodnie z dobrymi praktykami bezpieczeństwa systemów (minimalna ilość 
zainstalowanych pakietów i uruchomionych usług, zmienione domyślne ustawienia 
bezpieczeństwa i hasła do systemów, itp.). Dobre praktyki powinny bazować na zaleceniach NIST, 
SANS, itp., 

 aktualizowane w przypadku krytycznych błędów bezpieczeństwa w ciągu 30 dni od daty wydania 
aktualizacji, 

 chronione przed złośliwym oprogramowaniem (dotyczy wszystkich systemów szczególnie 
narażonych na złośliwe oprogramowanie, w szczególności systemów Microsoft Windows oraz 
MacOS), 

 dostęp do systemów musi wymagać uwierzytelnienia. 

7. Systemy przechowujące i przetwarzające dane tokenów (wirtualnych identyfikatorów karty)  powinny 
zapewniać odpowiedni poziom logowania zdarzeń, pozwalających m.in. na: 

 wykrycie potencjalnych włamań i prób nieautoryzowanego dostępu do systemów, 

 analizę wszystkich udanych i nieudanych prób uwierzytelnienia do systemów, 

 analizę działań podejmowanych przez uprzywilejowanego użytkownika w systemie. 

 

Czynności niedozwolone: 

Zabronione jest przez Partnera wykonywanie następujących czynności bez pisemnej zgody PayU: 

1. Modyfikowanie rozwiązania dostarczonego przez PayU (za rozwiązanie zmodyfikowane uznaje się takie, 
które posiada inne kody haszujące (np. MD5) niż te zapisane w Dokumentacji). 

2. Modyfikowanie rozwiązania PayU poprzez wdrożenie warstwy pośredniej pomiędzy oknem wprowadzania 
nr karty a serwerem PayU. 

3. Włączanie trybu „debug” na produkcji i zapisywanie w logach, plikach, prywatnych skryptach wartości 
Tokenów (wirtualnych identyfikatorów karty)  dostarczonych przez PayU. 

4. Eksport Tokenów (wirtualnych identyfikatorów karty)  z bazy danych lub za pomocą aplikacji poza bazę 
danych Partnera.   

5. Wykorzystywanie produkcyjnych Tokenów(wirtualnych identyfikatorów karty)  do testów lub w procesie 
developerskim. 

6. Wyświetlanie wartości Tokenów(wirtualnych identyfikatorów karty)  do zespołów obsługi użytkownika 
Partnera. 

7. Udostępnianie Tokenów(wirtualnych identyfikatorów karty)  do firm trzecich w tym serwisów 
sprzętowych, podwykonawców etc. Partner jest zobowiązany usunąć wszelkie Tokeny (wirtualny 
identyfikator karty) produkcyjne przed wysłaniem sprzętu lub innych elementów do Serwisu. 

8. Wyświetlenie wartości Tokenu (wirtualnego identyfikatora karty)  w wersji frontend ’owej Serwisu. 


