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Wymogi bezpieczenistwa dla Ustugi Ptatnosci Cyklicznych

Wymogi formalne niezbedne do witaczenia ustugi ptatnosci cyklicznych:
1. Odpowiednie zapisy w Regulaminie Sklepu,
2. Wymogi bezpieczeristwa,

3. Czynnosci niedozwolone.

Odpowiednie zapisy w Regulaminie:

W Regulaminach zamieszczonych na serwisie/stronie muszg by¢ zawarte nastepujgce informacje:
Cyklicznos¢ ptatnosci (czy pobierana optata jest miesieczna, kwartalna, roczna).
Wysokosci ptatnosci w danym okresie, np.: 100pin / mies.

Zasady rezygnacji z ptatnosci cyklicznych (opis gdzie klient musi sie zgtosic¢ i jak to zrobic).

Informacja o tym, ze dane kartowe przechowywane sg przez PayU,

vk e

Informacje edukacyjne dotyczace funkcjonalnosci jakie zapewnia Token (wirtualny identyfikator karty)
oraz jego bezpieczenstwa.

6. Zasady reklamacji transakgji.

Ponizej fragment zapisu regulaminowego, ktory nalezy dostosowac do wtasnej dziatalnosci i pojeé¢ uzywanych
w Regulaminie:

e  Klient/Uzytkownik  zawierajgc umowe z firmq (XYZ) oraz wybierajgc  okreslony
pakiet/ustuge/abonament wyraza zgode na cykliczne, co miesieczne pobieranie przez Operatora
Ptatnosci (PayU S.A) z karty ptatniczej kwoty pienieznej odpowiadajgcej wysokosci wartosci optaty za
pakiet/ustuge/abonament. Optata bedzie pobierana przez Operatora ptatnosci raz w
miesigcu/kwartalnie/rocznie

*  Klient/Uzytkownik w ramach ustugi ptatnosci cyklicznych ma mozliwosé zapisania danych karty i
zlecenia statego polecania zaptaty. Dane karty bedqg przechowywane przez Operatora Ptatnosci (PayU
S.A.). PayU posredniczgc w dokonaniu pfatnosci udostepnia narzedzie Token (wirtualnych
identyfikatoréw karty), umozliwiajgce przypisanie do indywidualnego Klienta unikalnego
identyfikatora za pomocq ktdrego Klient cyklicznie dokonuje ptatnosci na rzecz firmy.

Wymogi bezpieczenstwa:
Serwis/strona na ktdrej zostang wtgczone ptatnosci cykliczne powinna spetniaé¢ nastepujgce wymagania:
1. Powinna byc¢ zabezpieczona z uzyciem szyfrowanego protokotu np. TSL, SSL (https).
2. Kazdy uzytkownik powinien mie¢ swoje konto.
3. Konto uzytkownika musi by¢ zabezpieczone hastem:
e sktadajacym sie co najmniej z 8 znakdw (w tym matg, duzg litera, liczbe lub znak specjalny),

e hasta powinny by¢ regularnie zmieniane, co najmniej co 90 dni - zmiana hasta nastepuje poprzez
link resetujacy stare hasto, nowo generowane hasto powinno by¢ inne od 4 poprzednich.

4. Konto uzytkownika w systemie powinno by¢ blokowane po 5 (czasowo) nieudanych prdbach logowania.
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5.

6.
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W przypadku zidentyfikowania procederu przejmowania kont lub wtaman na konta Klientéw w Serwisie
Partner zobowigzuje sie:

e poinformowa¢ o tym niezwtoczne PayU, jednak nie pdzniej niz w terminie jednego dnia
roboczego od wystapienia incydentu,

e przygotowac niezbedne wyjasnienia okreslajgce przyczyny zaistnienia takiej sytuacji wraz ze
sposobem ich usuniecia,

e przekazac¢ PayU liste kont Klientéw w Serwisie, co do ktdrych istnieje podejrzenie przejecia.
Systemy przechowujace i przetwarzajace dane tokenow (wirtualnych identyfikatoréw karty) powinny by¢:
= odseparowane od pozostatych systeméw (Firewall, VLAN, itp.),

= skonfigurowane zgodnie z dobrymi praktykami bezpieczerstwa systemdéw (minimalna ilos¢

zainstalowanych pakietéw i uruchomionych ustug, zmienione domyslne ustawienia
bezpieczeristwa i hasta do systemow, itp.). Dobre praktyki powinny bazowaé na zaleceniach NIST,
SANS, itp.,

= aktualizowane w przypadku krytycznych btedéw bezpieczeristwa w ciggu 30 dni od daty wydania
aktualizacji,

= chronione przed ztosSliwym oprogramowaniem (dotyczy wszystkich systemdéw szczegdlnie
narazonych na ztosliwe oprogramowanie, w szczegdlnosci systeméw Microsoft Windows oraz
MacQOS),

= dostep do systemdédw musi wymagac uwierzytelnienia.

Systemy przechowujgce i przetwarzajace dane tokendw (wirtualnych identyfikatoréw karty) powinny
zapewnia¢ odpowiedni poziom logowania zdarzen, pozwalajacych m.in. na:

= wykrycie potencjalnych wtaman i préb nieautoryzowanego dostepu do systemow,
=  analize wszystkich udanych i nieudanych préb uwierzytelnienia do systemoéw,

= analize dziatar podejmowanych przez uprzywilejowanego uzytkownika w systemie.

Czynnosci niedozwolone:

Zabronione jest przez Partnera wykonywanie nastepujacych czynnosci bez pisemnej zgody PayU:

1.

Modyfikowanie rozwigzania dostarczonego przez PayU (za rozwigzanie zmodyfikowane uznaje sie takie,
ktore posiada inne kody haszujgce (np. MD5) niz te zapisane w Dokumentacji).

Modyfikowanie rozwigzania PayU poprzez wdrozenie warstwy posredniej pomiedzy oknem wprowadzania
nr karty a serwerem PayU.

Wiaczanie trybu ,debug” na produkcji i zapisywanie w logach, plikach, prywatnych skryptach wartosci
Tokenow (wirtualnych identyfikatoréw karty) dostarczonych przez PayU.

Eksport Tokendéw (wirtualnych identyfikatorow karty) z bazy danych lub za pomocg aplikacji poza baze
danych Partnera.

Wykorzystywanie produkcyjnych Tokendw(wirtualnych identyfikatorow karty) do testéw lub w procesie
developerskim.

Wyswietlanie wartosci Tokendéw(wirtualnych identyfikatorow karty) do zespotéw obstugi uzytkownika
Partnera.

Udostepnianie Tokendw(wirtualnych identyfikatoréw karty) do firm trzecich w tym serwiséw
sprzetowych, podwykonawcéw etc. Partner jest zobowigzany usungé wszelkie Tokeny (wirtualny
identyfikator karty) produkcyjne przed wystaniem sprzetu lub innych elementéw do Serwisu.

Wyswietlenie wartosci Tokenu (wirtualnego identyfikatora karty) w wersji frontend ‘owej Serwisu.
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